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Informacje o tym raporcie

W raporcie z serii Pathfinder decydenci moga znalez¢ oméwienie kwestii
zwigzanych z okre$long technologig lub rodzajem zastosowan, prezentacje
korzysci biznesowych wynikajacych z wdrozenia, a takze zalecenia dotyczace
waznych czynnikéw wptywajacych na podejmowane decyzje i dalszych krokéw
w procesie decyzyjnym.
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Steven Hill jest starszym analitykiem ds. technologii pamieci
masowej. Zajmuje sie najnowszg generacjg systemow
hiperkonwergentnych, pamieci masowej w chmurze oraz
rozwigzan z zakresu ciggtosci dziatania i odzyskiwania po awarii
przeznaczonych dla klientéw korporacyjnych.



Streszczenie

Dla wielu klientow biznesowych nowoczesne aplikacje typu Saa$ (Software-as-a-Service),

takie jak pakiet Microsoft Office 365, majg duza przewage nad tradycyjnym modelem korzystania

z oprogramowania, ale wieksza elastycznos¢ licencjonowania w chmurze oraz dostepnosc
wspotdzielonej chmurowej pamieci masowej rodzi nowe wyzwania z zakresu zarzadzania danymi.
Aplikacje dziatajgce w chmurze cechuja sie bardzo duza dostepnoscia i odpornoscia na czynniki
zewnetrzne, ale koniecznos¢ ochrony danych SaaS pakietu Office 365 przed takimi czynnikami ryzyka
jak przypadkowe usuniecie, zagrozenia bezpieczenstwa i luki w zasadach przechowywania — a takze
przestrzegania stale ewoluujacych przepiséw prawa z zakresu nadzoru nad danymi — podtrzymuje
zapotrzebowanie na tradycyjna ochrone i kontrole, ktérg zapewniaja automatycznie tworzone

i weryfikowalne kopie zapasowe pakietu Office 365.

Dostawcy SaaS koncentrujg sie na ochronie wiasnej infrastruktury z mysla o dotrzymywaniu

uméw o poziomach ustug (SLA), ale ochrona ta nie obejmuje danych klientéw tworzonych

i przechowywanych na tych platformach. Jest to zrozumiate, jesli wzig¢ pod uwage potencjalne
problemy prawne, stad wiekszos¢ umoéw licencyjnych dostawcéw Saa$S stanowi, ze ochrona danych
nalezy do obowiazkéw klienta, a nie dostawcy. Tak rodzi sie niezmiernie wazne pytanie:

,Co nalezy zrobi¢, aby zapewnic¢ ochrone firmowych danych Office 365 i kontrole nad nimi?”

Gtdwne wnioski

« Wiadomosci e-mail i dokumenty pakietu Office 365 udostepniane oraz przechowywane
w programach SharePoint, OneDrive i Teams to nowy rodzaj krytycznych danych biznesowych.
Punktem wyjscia wielu planéw zapewnienia ciaggtosci dziatania/odzyskiwania po awarii jest
ochrona najwazniejszych baz danych i innych krytycznych aplikacji. Jednak nieusystematyzowane
dane powstajgce w aplikacjach typu SaaS zaczynajg przyrasta¢ w tempie szybszym niz tradycyjna
zawartos$¢ baz danych, a ich utrata lub zniszczenie moze mie¢ réwnie katastrofalne konsekwencje.

« Upowszechnito sie bledne przekonanie, ze dane SaaS przechowywane w chmurze sa
z natury bezpieczne. Chmura publiczna jest bardzo niezawodna, a chociaz same platformy Saa$
sq wewnetrznie chronione przed przerwami w dostepie do ustug, obowigzek zabezpieczenia
i ochrony tych danych w chmurze oraz okreslenia zasad ich przechowywania spoczywa na kliencie.

« Rozbudowane mozliwosci odzyskiwania i nadzoru staja sie niemal rownie wazne jak samo
tworzenie kopii zapasowych danych. Korzysci wynikajace z wdrozenia platformy do backupu
danych pakietu Office lub podobnych w duzej mierze wiazg sie z odzyskiwaniem i zarzagdzaniem.
Chociaz wchodzace w skfad pakietu Office 365 programy SharePoint i OneDrive zawierajg narzedzia
do archiwizacji danych i konfigurowania odpowiednich przeptywoéw pracy, funkcje te nie zastapia
backupu danych Office 365, ktéry gwarantuje niezaleznos¢ wszystkich danych od samej platformy
oraz umozliwia zarzadzanie nimi przy uzyciu narzedzi zapewniajacych bardziej granularne
odzyskiwanie, zabezpieczanie i nadzorowanie.
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« Ochrona danych bedzie w coraz wiekszym stopniu zwigzana z nowymi wymogami prawnymi.
Tradycyjny backup danych ma jeden zasadniczy cel: zapobiec utracie danych. Jednak operacje
eDiscovery oraz regulacje dotyczace prywatnosci, takie jak unijne ogdélne rozporzadzenie
o ochronie danych (RODO) i uchwalona w 2018 r. ustawa California Consumer Privacy Act of
2018, ktada nowy grunt pod ochrone danych i nadzér nad nimi. Kopia zapasowa pakietu Office
365 moze spetni¢ wiele istotnych wymagan z zakresu ochrony i bezpieczenstwa danych, a takze
stanowi¢ wzorcowy zestaw danych do analizy, przy uzyciu ktérego mozna zapewnic przestrzeganie
przepiséw zobowiazujacych firmy do lokalizowania i ujawniania wszelkich danych zawierajacych
informacje osobowe, a takze okazania dowodu usuniecia takich danych.

Ewolucja firmowych srodowisk IT i nowa
rola danych Saa$S

W dzisiejszym biznesie opartym na technologiach IT pierwszorzedne znaczenie ma szybkosc.

Jest tak juz od dziesiecioleci, a wdrozenie whasciwej technologii w znacznym stopniu decyduje

o sukcesie i rozwoju firm w niemal kazdej branzy. Obecnie nowy model chmurowy umozliwia
firmom elastyczne korzystanie z aplikacji, infrastruktury, ustug i danych, ale dla dziatéw IT gtéwnym
zadaniem pozostaje znalezienie whasciwego pofaczenia technologii, ktére umozliwi realizacje celéw
biznesowych. Aby lepiej poznac te cele w skali catej branzy, w ramach serwisu 451 Research Voice of
the Enterprise (VotE) regularnie pytamy ponad 1000 pracownikéw dziatéw IT przedsiebiorstw,

co odgrywa najwazniejsza role w ich srodowiskach (ilustracja 1). Konsekwentnie okazuje sie,

ze najistotniejsze czynniki to innowacje i szybkos¢ reakgji.

llustracja 1. Najwazniejsze cele firmowych dziatéw IT na najblizszy rok
Zrédto: 451 Research. Voice of the Enterprise: Digital Pulse, Vendor Evaluations 2018

P. Jaki jest najwazniejszy cel dziatu IT w Paristwa przedsiebiorstwie na najblizsze 12 miesiecy?

Pobudzenie innowacgji 24%
Szybsze reagowanie na potrzeby biznesowe 24%
Zwiekszenie niezawodnosci i dostepnosci 14%
Zwiekszenie bezpieczenstwa 13%
Rozszerzenie/wdrozenie nowych mozliwosci 11%
Obnizenie kosztow 10%

Inne 4%

Odsetek respondentow (n=1067)

e
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Oprogramowanie jako ustuga (Software as a Service — Saa$) to jedna z gtéwnych technologii opartych
na chmurze, ktdéra przyczynia sie do wzrostu innowacyjnosci i szybkosci reakcji. Do najwazniejszych
zalet modelu SaaS naleza elastyczne licencjonowanie i spéjnosc wersji, ktére podnosza wydajnosc

i stopien interakcji uzytkownikéw. Z perspektywy biznesowej trudno zanegowa¢ wygode modelu
Saa$, zwlaszcza w przypadku takich pakietéw aplikacji jak Office 365, ktore udostepniaja nie tylko
funkcje tworzenia waznych dokumentéw biznesowych, e-maili i innych materiatéw oraz zarzagdzania
nimi, ale takze mechanizmy wspétpracy w chmurze.

Dodatkowo pakiet Office 365 oferuje zintegrowane funkcje przechowywania danych w chmurze
publicznej w ramach programéw SharePoint, OneDrive i Teams, ktére zmniejszajg zapotrzebowanie
na lokalng pamie¢ masowa oraz utatwiajg wspélny dostep do danych na potrzeby wspétpracy.
Rozpowszechnito sie jednak btedne przekonanie, ze dane klientéw korzystajacych z modelu Saa$

sg chronione i bezpieczne, poniewaz znajduja sie ,w chmurze” Tymczasem tak po prostu nie jest,

a umowa licencyjna dotyczaca pakietu Office 365 wyraznie stanowi, ze odpowiedzialno$¢ za nalezyte
$rodki ochrony danych ponosi klient. Wtasnie w tym miejscu wazna role do odegrania maja dziaty IT
przedsiebiorstw, ktdre powinny pomdc najwazniejszym interesariuszom w okresleniu odpowiednich
zasad ochrony, zabezpieczania, dostepnosci i przechowywania danych, a nastepnie przetozy¢ te
ustalenia na wiasciwg kombinacje technologii. Chociaz takie podejscie moze nieco skomplikowac
wdrozenie rozwigzania Saa$ z perspektywy uzytkownikéw, inwestycja w plan spojnej, hybrydowej
ochrony danych zwrdci sie z nawiazka w przypadku przestoju systeméw mogacego wptynaé na dane
krytyczne dla dziatalnosci firmy lub regulowane przepisami prawa.

Backup danych SaaS w chmurze
publicznej — problem z gtowy?

Jest kilka powodow, dla ktorych tworzenie kopii zapasowych pozostaje jednym z kluczowych
elementéw ochrony danych. | chociaz dostawcy rozwigzan SaaS koncentrujg sie na dbaniu

o odpornos¢ infrastruktury i dostepnosc aplikacji na swoich platformach, do najlepszych praktyk

z zakresu ochrony danych i zapewniania ich odpornosci na czynniki zewnetrzne wciaz nalezy
tradycyjna reguta 3-2-1. W przypadku danych SaaS dynamika tego uktadu ulega zmianie, poniewaz
dane oryginalne moga powstawac i istnie¢ wytgcznie na platformie chmurowej dostawcy SaaS.
Dlatego trzeba zadbac o ich backup w drugim, niezaleznym miejscu — albo w odrebnej lokalizacji
laaS w chmurze, albo w Srodowisku lokalnym, jesli tak wynika z wymogoéw prawnych obowiazujacych
w danej branzy.

Chmurowe centra danych warstwy pierwszej sg projektowane tak, aby zapewni¢ najwyzszy poziom
dostepnosci (w modelu 24/7/365), bezpieczeristwa i odpornosci, ale mimo tych najnowoczesniejszych
rozwigzan wiekszos$¢ dostawcdw chmury czesto zaleca model, w ktérym ochrone przed przestojami
osigga sie przez zastosowanie wielu centrow danych i/lub stref dostepnosci. Problem w tym,

ze model replikacyjny, ktérego ci dostawcy uzywajg do ochrony wtasnych systeméw, to nie to samo
co niezalezny backup danych Saa$ klientéw. Przedstawione ponizej dane uzyskane przez firme 451

za posrednictwem serwisu VotE pokazujg istniejgce wsrdd klientéw réznice w ochronie danych
generowanych na platformach SaaS i zarzadzaniu nimi.

PATHFINDER | PRZEJECIE KONTROLI NAD DANYMI PAKIETU OFFICE 365

res—

Research ZLECENIODAWCA: VEEAM



llustracja 2. Ochrona danych SaaS

Zrédto: 451 Research. Voice of the Enterprise: Storage, Budgets and Outlook 2017
P. Jaka jest podstawowa strategia Paristwa przedsiebiorstwa dotyczqca ochrony danych aplikacji SaaS?

Powierzamy backup i odzyskiwanie

(0)
dostawcy chmury w2

Nie tworzymy kopii zapasowych aplikacji SaaS

Recznie kopiujemy dane
do lokalnego centrum danych

Korzystamy z ustug backupu
,Z chmury do chmury” innej firmy

11%

Recznie kopiujemy dane do innej chmury 3%

Odsetek respondentow (n=427)

Jak wynika z pieciu opcji wymienionych na ilustracji 2, tylko 11% respondentéw w znacznym
stopniu odpowiada na podstawowg potrzebe spéjnego i zautomatyzowanego backupu.
Chociaz tworzenie kopii zapasowych nie musi odbywac sie w modelu,z chmury do chmury’,
zdecydowanie musi by¢ niezalezne od samej platformy chmurowej. Wszelkie kopiowanie reczne

jest nieefektywne i podatne na btedy, natomiast 25% respondentoéw, ktérzy w ogdle nie tworza kopii
zapasowych, naraza sie na niebezpieczenistwo i wysokie koszty. Najwiekszy odsetek respondentéw
powierza backup i odzyskiwanie dostawcy chmury, ale takie rozwigzanie ma racje bytu tylko wéwczas,
gdy dostawca Saa$ oferuje odrebne kompleksowe ustugi tworzenia i odzyskiwania kopii zapasowych.
Wiekszosci dostawcow to nie dotyczy i to nieporozumienie moze by¢ duzym zagrozeniem dla
krytycznych danych biznesowych. Ostatecznie problem sprowadza sie do sprawdzonej w praktyce
reguty, zgodnie z ktéra nalezy tworzy¢ kopie zapasowgq danych w drugim systemie/drugiej lokalizacji:
metodg chmura-chmura lub chmura-$rodowisko lokalne.
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Pakiet Office 365 i rosngce znaczenie
przechowywanych w nim krytycznych
danych biznesowych

Tradycyjnie najwyzszy priorytet w obszarze zapewniania ciggtosci dziatania/odzyskiwania po

awarii dawano bazom danych — i stusznie. To logiczne, ze jako gtéwne aplikacje wykorzystywane

w dziatalnosci przedsiebiorstw bazy danych sa najwazniejszym obiektem ochrony, jednak czasy sie
zmieniaja. Obecne Srodowisko biznesowe jest coraz bardziej zalezne od dokumentéw, e-maili i innych
krytycznych danych tworzonych, przechowywanych i udostepnianych w ustudze SaaS, jaka jest pakiet
Office 365. Tego rodzaju informacje stanowig coraz wyrazniejsza wiekszos¢ wsréd lokalnych i zdalnych
danych, ktére sa wytwarzane i przechowywane jako krytyczne zasoby nowoczesnych przedsiebiorstw.

Odruchowo mozna pomysle¢, ze wszystkie rodzaje ochrony danych sa do siebie podobne,

ale ochrona infrastruktury Office 365 znacznie r6zni sie od ochrony danych klientéw utworzonych

i przechowywanych w pakiecie Office 365. Dlatego tak wazne jest, aby dziat IT pomégt w okresleniu
wzglednego znaczenia danych Office 365 dla dziatalnosci firmy, aby wybra¢ odpowiednie mechanizmy
ochrony danych i nadzoru. | chociaz elastycznos$¢ wspotpracy wynikajaca z przechowywania danych

na wspotdzielonej platformie Saa$ jest niewatpliwym plusem, dziat IT tym bardziej powinien zadbac

o odpowiednie zabezpieczenia, ktére uchronia te dane przed celowym wtamaniem.

Ta dziura w ochronie danych nie umyka uwadze cyberprzestepcéw, ktérzy od pewnego

czasu $wiadomie celuja ataki ransomware i inne ztosliwe dziatania w luki powstajace na styku
odpowiedzialnosci dostawcow Saa$ i przedsiebiorstw-wtascicieli danych. Problem dostrzegaja takze
organy regulacyjne, ktdre coraz wiecej uwagi poswiecaja bezpieczenstwu danych. W 2018 r. firma
451 w ramach serwisu VotE zapytata klientow korporacyjnych o ich najwieksze obawy zwigzane

z bezpieczenstwem z ostatnich 90 dni. Co ciekawe, obawy odnoszace sie do zgodnosci z regulacjami
branzowymi uplasowaty sie wyzej od tych dotyczacych ztosliwych atakéw.
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llustracja 3. Najwazniejsze obawy dotyczace bezpieczenstwa informacji w ciggu ostatnich 90 dni

Zrédto: 451 Research. Voice of the Enterprise: Information Security, Organizational Dynamics 2018
P. Jakie najwieksze obawy dotyczqce bezpieczeristwa informacji wystgpity u Paristwa w ciqgu ostatnich 90 dni?

Zgodnosc z przepisami 54%

Ztosliwe ataki hakeréw/krakerow 41%

Wykryte niedostatki w zakresie audytu wewnetrznego 29%

Zapobieganie szpiegostwu wewnetrznego i jego wykrywanie 20%

Wojna cybernetyczna 12%

Inne 8%

Odsetek respondentéw (n=99)

Wiekszos¢ powyzszych obaw niemal doktadnie pokrywa sie z typowymi lukami w zabezpieczeniach
pakietu Office 365 i innych wspoétdzielonych srodowisk danych. Jednak ryzyko to mozna znacznie
ograniczy¢ przez wprowadzenie schematu ochrony danych opartego na klasycznej regule backupu
3-2-1 oraz zaplanowanego tak, aby spetni¢ wymagania dotyczace wartosci RTO i RPO. Przechowywane
gtéwnie w chmurze dane pakietu Office 365 sg wygodne w uzyciu i stosunkowo wysokodostepne,

ale zgodnie z najlepszymi praktykami i tak nalezy co najmniej tworzy¢ ich kopie zapasowe w chmurze
publicznej, na przyktad Azure lub AWS, ewentualnie w Srodowisku lokalnym w celu zapewnienia
tatwego dostepu i wiekszej kontroli.

Dochodzimy tu do gtéwnego uzasadnienia backupu, jakim jest odzyskiwanie danych. Rozwigzanie
umozliwiajgce tworzenie kopii zapasowych pakietu Office 365 chroni dane przed utrata, ale

na niewiele sie przyda, jesli odzyskiwalno$¢ danych beda ograniczad takie czynniki jak niska
przepustowos¢, facznos¢ czy granularnos¢, nieudane operacje backupu badz brak mozliwosci
odzyskania danych do innej lokalizacji lub w innym formacie. Administratorzy IT odpowiedzialni za
ochrone danych — w szczegdlnosci danych pakietu Office 365 — czesto stajg przed catym zbiorem
wyzwan, gdy pojawia sie potrzeba odzyskania konkretnych danych z ogromnego repozytorium
kopii zapasowych lub catych zestawéw danych Office 365 po ataku ransomware. Jednak obowigzki
administratora moga takze obejmowac tak prozaiczne czynnosci jak odzyskiwanie uzytkownikom
pojedynczych e-maili lub plikéw. Wtasciwe narzedzia do szybkiego i efektywnego wykonywania tych
czynnosci pozwalajg zaoszczedzi¢ cenny czas, ktéry administrator moze przeznaczy¢ na wazniejsze
zadania biznesowe. Zasadniczo kazdej strategii backupu pakietu Office 365 powinna odpowiadac
strategia odzyskiwania, uwzgledniajaca mniej i bardziej powazne czynniki ryzyka utraty danych,
zapewniajaca mozliwos¢ odzyskiwania granularnego i kierowanego oraz obejmujgca schemat
testowania, ktory ewoluuje odpowiednio do zmian wprowadzanych w infrastrukturze, na platformie
lub w wymaganych wartosciach RTO i RPO.
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Office 365 — archiwizacja, nadzér
| operacje eDiscovery

Mimo pewnych podobienstw kopie zapasowe oraz archiwa réznia sie od siebie i powinny by¢
uzywane w réznych celach. W przypadku pakietu Office 365 dzieki mechanizmom archiwizacji danych
SaaS mozna przenosi¢ starsze, rzadziej uzywane dane do osobnej warstwy i tam nimi zarzadzac.
Wprawdzie tego rodzaju archiwizacja umozliwia konfigurowanie przeptywdw pracy opartych na
regufach i wygodne zwiekszenie pojemnosci pamieci masowej online na potrzeby pakietu Office 365,
jednak nie zastapi ona regularnego tworzenia kopii zapasowych. | chociaz dane przechowywane

w tych archiwach raczej nie zmieniaja sie szybko, réwniez im trzeba zapewnic¢ ochrone przy uzyciu
strategii backupu 3-2-1.

Najnowszym zagrozeniem dla danych SaaS sa wyzwania wynikajace z przepiséw o ochronie
prywatnosci, takich jak RODO oraz ustawa California Consumer Privacy Act z 2018 r., ktéra ma

wejs¢ w zycie w 2020 r. Obowiazujace od 2018 r. RODO dotyczy przetwarzania danych osobowych
pozyskanych w ramach dowolnej dziatalnosci gospodarczej na terenie UE, niezaleznie od tego, czy
przetwarzanie odbywa sie na obszarze UE, czy poza nim. Rozporzadzenie daje osobom mieszkajacym
w Unii wieksza kontrole nad danymi. Indywidualne prawa obejmuja mozliwos¢ zakazania
przetwarzania danych w sposéb wykraczajacy poza cel okreslony podczas ich pozyskania, prawo

do bycia zapomnianym oraz mozliwos¢ cofniecia zgody na zbieranie i wykorzystywanie danych
osobowych.

Moze to prowadzi¢ do powaznych problemdéw, zwtaszcza gdy weZmie sie pod uwage ogromna ilos¢
starszych danych zgromadzonych w catej branzy. Konieczno$¢ zapewnienia odpowiedniej ochrony
wszystkich tych e-maili, dokumentow i witryn oraz zarzadzania nimi moze przyprawic o bol gtowy,
ale jesli chodzi o perspektywe biznesowa, to w przypadku naruszenia przepiséw ryzyko wynikajace
z niezarzqdzania danymi osobowymi moze sie okazac¢ znacznie bardziej kosztowne niz rozwigzanie
tego problemu. W RODO za naruszenie jego przepiséw przewidziano kary finansowe siegajace

20 min EUR lub 4% rocznych przychodoéw firmy, w zaleznosci od tego, ktdra z tych kwot jest wyzsza.
W USA w przyjetej w 2018 r. ustawie California Consumer Protection Act (CCPA) wprowadzono
nieco inny model, zgodnie z ktdrym kazde naruszenie ustawy skutkuje karg finansowa w wysokosci
7500 USD. W praktyce oznacza to, ze na przyktad naruszenie CCPA dotyczace 500 000 kont moze
kosztowac¢ 3,75 mld USD.
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Kolejng kwestig prawng stymulujgca ochrone danych Saas$ jest proces elektronicznego

wyszukiwania informacji (eDiscovery), ktére firmy musza przeprowadza¢ w ramach postepowan
sadowych. Kiedy firma otrzymuje sgdowe wezwanie do okazania danych biznesowych, dane te nagle
stajq sie materiatem dowodowym, co wszystko zmienia. W zaleznosci od zakresu wezwania firma musi
nastepnie zidentyfikowac, zachowa¢, zebrac i przetworzy¢ te dane w celu ich przekazania zespotowi
prawnemu, ktory z kolei analizuje ich zawartosc¢ i kontekst pod katem tresci wezwania, wytacza dane
poufne oraz przygotowuje komplet danych do przedtozenia sgdowi. Tak zwany prawny obowigzek
przechowywania dokumentdéw to proces polegajacy na zablokowaniu danych, tak aby nie zostaty one
usuniete ani zmodyfikowane podczas powyzszych czynnosci. Aby mu sprosta¢, firma powinna mie¢
narzedzia niezbedne do zapewnienia odpowiednio drobiazgowej ochrony w trakcie przeszukiwania
informacji w postaci elektronicznej (eDiscovery). Jednak z prawnego obowigzku przechowywania
dokumentdéw nalezy korzystac selektywnie i chociaz pakiet Office 365 udostepnia szerokie mozliwosci
w tym zakresie, petna i niezalezna kopia zapasowa danych SaaS moze by¢ optymalnym rozwigzaniem,
jesli chodzi o wyodrebnienie zestawu danych z okreslonego momentu do celédw operacji eDiscovery.
Niestety przepisy dotyczace materiatu dowodowego moga sie znacznie rézni¢ w zaleznosci od
jurysdykgji, wiec przed udzieleniem odpowiedzi na sadowe wezwanie do przedstawienia dowodéw
w postaci cyfrowej firma powinna zawsze zwrdcic sie do doradcy prawnego, a nastepnie scisle
przestrzegac jego wskazan.

Niezaleznie od tego, czy chodzi o wzgledy prawne, czy inne przyczyny, uwazamy, ze firmom

coraz bardziej bedzie potrzebny lepszy wglad i wieksza kontrola nad danymi przechowywanymi

w chmurze i na platformach SaaS. Pakiet Office 365 oferuje klientom biznesowym potaczenie

wygody i elastycznosci, a w sytuacji, gdy przechowywanie danych Office 365 w modelu SaaS$ staje sie
coraz popularniejsze wsréd przedsiebiorstw, warto uzupetnic te atuty o odpowiednie rozwigzanie

do ochrony danych. Zgodnie z autentycznym podejsciem opartym na chmurze hybrydowej firma
powinna traktowac ustugi i zasoby w chmurze publicznej jako rozszerzenie infrastruktury lokalnej oraz
pamieta¢, ze sam fakt dziatania okreslonej aplikacji w chmurze nie uniewaznia fundamentalnych zasad
dotyczacych ochrony danych, ciggtosci dziatania i odzyskiwania po awarii.
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Whioski i zalecenia

Jesli chodzi o takie aplikacje jak pakiet Office 365, dostawcy SaaS oferujg przekonujace gwarancje
dotyczace ochrony bazowej infrastruktury zgodnie z ustalonymi parametrami SLA, jednak ta
ochrona nie obejmuje danych klientéw tworzonych na tych platformach. Klienci musza sami znalez¢
rozwigzania, ktére uchronig ich dane przed zagrozeniami — na ich wtasnych warunkach, a nie

w ramach ewentualnych ograniczen narzucanych przez platforme SaaS. Z perspektywy dziatéw

IT wyzwanie polega na tym, aby zrozumie¢ zagrozenia zwigzane z przechowywaniem danych na
platformach SaaS oraz wdrozy¢ whasciwe rozwigzania zapewniajgce ochrone, kontrole i tatwy dostep.
Ponizej przedstawiono kilka waznych krokéw, ktére nalezy wykonac¢ podczas rozwazania ochrony
danych pakietu Office 365.

« Przyjac do wiadomosci, ze w odniesieniu do pakietu Office 365 firma Microsoft zapewnia
dostepnos¢ aplikacji i odpornosc infrastruktury na czynniki zewnetrzne, ale dane wciaz naleza
do klienta. To klient odpowiada za ochrone swoich danych biznesowych i powinien okresli¢ model
ich ochrony odpowiadajacy specyficznym potrzebom swojej firmy.

« Rozwazy¢ zakup niezaleznego rozwigzania do backupu danych i oceni¢ dostepne
produkty. Jest to jeden z najlepszych sposobdéw na zabezpieczenie firmy przed ryzykiem utraty
danych zwigzanym z pakietem Office 365. Wtasciwe rozwigzanie zapewni ochrone przed takimi
zagrozeniami jak przypadkowe usuniecie danych oraz wewnetrzne i zewnetrzne zagrozenia
bezpieczenstwa oraz pozwoli spetni¢ wymogi prawne.

o Okreslici przetestowaé parametry SLA dotyczace odzyskiwania danych z udziatem
interesariuszy ze sfery biznesowej (i dziatu IT). Nalezy przetestowac rézne scenariusze
odzyskiwania danych przy uzyciu macierzystych narzedzi dostepnych na platformie SaaS i poréwnac
je zwynikami uzyskanymi w przypadku produktéw do backupu innych firm.

« Dokladnie poznac regulacje i przepisy obowigzujace w danym otoczeniu biznesowym.
Przepisy dotyczace ochrony i bezpieczenstwa danych nieustannie sie zmieniaja, dlatego jednym
z gtéwnych celéw wdrozenia planu ochrony danych powinno by¢ zapewnienie zgodnosci
z obowigzujacymi przepisami.
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Informacje o firmie 451 Research

451 Research to czotowa firma specjalizujaca sie w badaniach i doradztwie z zakresu
technologii informatycznych. Koncentrujac sie na innowacjach technicznych oraz
przetomowych wydarzeniach i procesach rynkowych, zapewniamy wartosciowa
wiedze liderom gospodarki cyfrowej. Ponad 100 analitykdw i konsultantéw dostarcza
te wiedze za posrednictwem badan wiasnych, ustug doradczych i wydarzen na zywo,
a grono odbiorcéw obejmuje ponad 1000 przedsiebiorstw z Ameryki Péthocnej,
Europy i innych czesci $wiata. Firma 451 Research powstata w 2000 r. Ma siedzibe
w Nowym Jorku i nalezy do 451 Group.

© 2019 451 Research, LLC i/lub podmioty stowarzyszone. Wszelkie prawa zastrzezone. Zabrania sie
powielania i rozpowszechniania tej publikacji w jakiejkolwiek formie, w catosci lub w czesci, bez pisemnej
zgody. Warunki dotyczace rozpowszechniania zaréwno wewnetrznego, jak i zewnetrznego podlegaja
postanowieniom stosownej umowy dotyczacej ustug zawartej z firma 451 Research i/lub jej podmiotami
stowarzyszonymi. Informacje zawarte w tym dokumencie pochodzg ze zrédet uwazanych za rzetelne.
Firma 451 Research wyklucza wszelkie gwarancje dotyczace dokfadnosci, kompletnosci i odpowiedniosci
tych informacji. Chociaz firma 451 Research moze poruszac kwestie prawne zwiagzane z dziatalnoscig

w obszarze technologii informatycznych, firma 451 Research nie udziela porad prawnych ani nie $wiadczy
ustug prawnych, a jej badan nie nalezy za takie uznawac ani uzywac w takim charakterze.

Firma 451 Research nie ponosi odpowiedzialnosci za btedy, pominiecia lub niekompletnos¢ informacji
zawartych w tym dokumencie ani za ich interpretacje. Odbiorca ponosi wylaczna odpowiedzialnosc¢ za
wybor niniejszych materiatéw pod katem realizacji zamierzonych celéw. Opinie przedstawione w tym

dokumencie moga ulec zmianie bez powiadomienia.
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