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GravityZone Advanced Business

Security

Bitdefender GravityZone jest kompleksowym rozwigzaniem zabezpieczajacym,
ktore zapewnia najlepsza ochrone i wysoka wydajnos¢. GravityZone oferuje
scentralizowane zarzadzanie, tatwe wdrazanie i swobode wyboru miedzy konsola
zarzadzania w chmurze lub lokalng konsolg zarzadzania.

GravityZone Advanced Business Security zostat stworzony, aby zapewni¢ ochrone
organizacjom poszukujacym kompleksowej ochrony. Obejmuje nieograniczong
liczbe komputeréw stacjonarnych, laptopow, serweréw, poczty e-mail i urzadzen
mobilnych (maszyn fizycznych lub wirtualnych). Advanced Business Security
opiera sie na warstwowej platformie ochrony punktéw koncowych nowej
generacji, Dzieki sprawdzonym technikom uczenia maszynowego, analizie
behawioralnej i cigglemu monitorowaniu uruchomionych proceséw najlepiej

w branzy zapobiega, wykrywa i blokuje zagrozenia. Bitdefender zdobyt najlepsze wyniki w kategoriach
"Najlepsza Wydajnos¢" i "Najlepsza Ochrona" we wszystkich

szesciu testach przeprowadzonych przez prestizowy

AV-TESTw 2017 roku.

BEST PERFORMANCE 2017
BEST PROTECTION 2017

e

NAJWAZNIEJSZE FUNKCJE

Oprogramowanie antywirusowe oparte na uczeniu maszynowym

Techniki uczenia maszynowego wykorzystuja dobrze wyszkolone modele maszyn i algorytméw do przewidywania i blokowania
zaawansowanych atakéw. Modele uczenia maszynowego Bitdefender wykorzystuja 40 000 statycznych i dynamicznych funkgji i sg
nieustannie szkolone na miliardach czystych i ztosliwych prébek, zbieranych z ponad 500 milionéw punktéw koricowych na catym swiecie.
To znacznie poprawia skuteczno$¢ wykrywania ztosliwego oprogramowania i minimalizuje fatszywe alarmy.

Inspektor Procesow

Inspektor Proceséw dziata w trybie zerowego zaufania, stale monitorujac wszystkie procesy uruchomione w systemie operacyjnym.
Wyszukuje podejrzane dziatania lub nietypowe zachowania proceséw, takie jak proby ukrycia typu procesu, wykonanie kodu w obszarze
innego procesu (przejecie kontroli nad pamiecia procesu w celu zwiekszenia uprawnien), replikowanie, upuszczanie plikow, ukrywanie sie
przed aplikacjami numerujacymi procesy i wiecej. Podejmuje odpowiednie dziatania naprawcze, w tym zakonczenie procesu i cofniecie
zmian wprowadzonych przez proces. Jest bardzo skuteczny w wykrywaniu nieznanego, zaawansowanego ztosliwego oprogramowania,
w tym ransomware.

Zaawansowany Anti-Exploit

Technologia zapobiegania exploitom chroni pamie¢ i podatne na ataki aplikacje, takie jak przegladarki, czytniki dokumentow, pliki
multimedialne i runtime (np. Flash, Java). Zaawansowane mechanizmy monitorujg procedury dostepu do pamieci w celu wykrywania
i blokowania technik exploit, takich jak weryfikacja potaczen API, stack pivot, return-oriented-programming (ROP) i inne. Technologia
GravityZone jest wyposazona w zaawansowane rozwigzania, chronigce przed exploitami, ktérych ukierunkowane ataki polegaja
na przenikaniu w infrastrukture.
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Zabezpieczenie i Kontrola Punktow Koricowych

Kontrola punktéw koncowych w oparciu o polityke obejmuje zapore sieciowa, kontrole urzadzen przy uzyciu skanowania USB oraz
kontrole zawartosci sieci przy pomocy kategoryzacji adreséw URL.

Anti-phishing i Filtrowanie Zabezpieczen Sieci Web

Filtrowanie Zabezpieczen Sieci Web umozliwia skanowanie w czasie rzeczywistym przychodzacego ruchu sieciowego, w tym ruchu SSL,
http i https, aby zapobiec pobieraniu ztosliwego oprogramowania na punkt koricowy. Ochrona antyphishingowa automatycznie blokuje
phishing i fatszywe strony internetowe.

Petne Szyfrowanie Dysku

Petne szyfrowanie dysku, zarzadzane z poziomu Gravityzone uzywa Windows BitLocker i Mac FileVault, wykorzystujac technologie
wbudowang w systemy operacyjne. Jest dostepne jako dodatek do GravityZone Advanced Business Security.

Zarzadzanie Aktualizacjami

Nieaktualizowane systemy sprawiaja, ze organizacje staja sie podatne na ztosliwe oprogramowanie, incydenty bezpieczenstwa i naruszenia
danych. Zarzadzanie Aktualizacjami GravityZone pomaga Ci aktualizowa¢ Twoj system operacyjny i aplikacje w catej bazie instalacji
Windows - stacjach roboczych, serwerach fizycznych i serwerach wirtualnych. Jest dostepne jako dodatek do GravityZone Advanced
Business Security.

Reagowanie i Powstrzymywanie Zagrozen

GravityZone oferuje najlepsza na rynku technologie oczyszczania. Automatycznie blokuje/opanowuje zagrozenia, zabija ztosliwe procesy
i wycofuje zmiany.

Ochrona Ransomware

Rozwiazanie powstato w oparciu o analizy biliona prébek z ponad 500 milionéw punktéw koricowych na catym swiecie. Bez wzgledu na to,
jak bardzo zmodyfikowane jest ztosliwe oprogramowanie lub ransomware, Bitdefender dokfadnie wykrywa jego nowe wzory, zaréwno na
etapie przed wykonaniem, jak i w jego trakcie.

Najwieksza Chmura Rozpoznawania Zagrozen

Globalna Sie¢ Ochrony Bitdefender to sie¢ 500 milionéw komputeréw, ktéra codziennie przetwarza 11 miliardow zapytan bezpieczenstwa.
Wykorzystuje zaawansowane mechanizmy uczenia maszynowego oraz korelacje zdarzerh w celu wykrywania zagrozen bez spowalniania
uzytkownikéw.

Automatyczna Naprawa i Reagowanie na Zagrozenia

Po wykryciu zagrozenia, GravityZone Advanced Business Security natychmiast neutralizuje je za pomoca odpowiednich dziatan, w tym
zatrzymywania proceséw, kwarantanny, usuwania i cofania szkodliwych zmian. Przesyta informacje o zagrozeniach w czasie rzeczywistym
do GPN (Globalnej Sieci Ochrony), opartej na chmurze ustudze analizy zagrozen Bitdefender, zapobiegajac podobnym atakom na catym
Swiecie.

Inteligentne Scentralizowane Skanowanie

Zapewnia wysoki poziom bezpieczenstwa i wydajnosci maszyn poprzez odcigzenie czesci proceséw ochrony przed ztosliwym
oprogramowaniem na jeden lub wiecej scentralizowanych serweréw zabezpieczen.

Uniwersalny Zasieg

Advanced Business Security obejmuje wszystkie rodzaje punktéw koricowych: fizyczne, wirtualne i chmure; dowolne formy: stacje robocze,
serwery, wbudowane, mobilne; dowolne systemy operacyjne: Windows, Linux, Mac; dowolne platformy wirtualizacji: VMware, Citrix,
Microsoft Hyper-V, KVM, Oracle. Chroni organizacje kazdego rozmiaru: skaluje od kilkudziesieciu do milionéw punktéw roboczych jedynie
poprzez klonowanie wirtualnych urzadzen;
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GravityZone Advanced Business Security opiera sie na warstwowej platformie ochrony punktéw koricowych nowej generacji. Dzieki
sprawdzonym technikom uczenia maszynowego, analizie behawioralnej i ciggtemu monitorowaniu uruchomionych proceséw najlepiej
w branzy zapobiega, wykrywa i blokuje zagrozenia.

GravityZone Control Center

Centrum Zarzadzania GravityZone to zintegrowana i scentralizowana konsola, ktéra zapewnia pojedynczy panel administracyjny dla
wszystkich komponentéw zarzadzania bezpieczeristwem. Moze by¢ hostowany w chmurze lub wdrozony lokalnie. Centrum zarzadzania
GravityZone obejmuje wiele rél i zawiera serwer bazy danych, serwer komunikacyjny, serwer aktualizacji i konsole internetowa. Dla
wiekszych przedsiebiorstw istnieje mozliwos¢ konfiguracji wielu urzadzen wirtualnych z wieloma instancjami okreslonych rol
z wbudowanym balansem obciagzenia dla skalowalnosci i wysokiej dostepnosci.

KORZYSCI

Najlepsza Ochrona, Najlepsza Wydajno$¢

Bitdefender wykorzystuje innowacyjne technologie, aby wykrywaé¢ wszystkie zagrozenia, od typowego ztosliwego oprogramowania
po zaawansowane ataki i ransomware, przy jednoczesnym zapewnieniu mozliwie najmniejszego wptywu na wydajnos¢ systemu.
GravityZone jest jedynym rozwigzaniem, ktére zdobyto jak dotad wszystkie nagrody VBSpam i konsekwentnie zajmuje najwyzsze pozycje
w rankingach wykrywania spamu.

Uproszczone Wdrazanie i Zarzadzanie Bezpieczeristwem

GravityZone Advanced Business Security zapewnia kompleksowa ochrone i zarzadzanie. Pomaga to nowoczesnym srodowiskom IT radzi¢
sobie ze wszystkimi atakami, eliminujac konieczno$¢ zarzadzania wieloma rozwigzaniami. Konsola lokalna GravityZone bazuje
na wzmocnionej maszynie Linux urzadzenia wirtualnego, a jej wdrozenie zajmuje mniej niz 2 godziny. Jego budowa, szczegétowe opcje
oraz integracja z Active Directory, Citrix XenServer, VMWare vCenter, Splunk i Amazon web Services pozwalajg zaoszczedzi¢ czas
i usprawniaja procesy bezpieczenstwa.

Inteligentne Skanowanie i Zminimalizowane Zuzycie Zasobow

Optymalizujac i centralizujac zadania skanowania, Bitdefender pozwala na uruchomienie do 30% wiecej maszyn wirtualnych niz tradycyjne
rozwigzania. W przeciwienstwie do rozwigzan opartych na sterowniku VMware vShield, Bitdefender obejmuje kazde srodowisko wirtualne
i zapewnia funkcje réwnowazenia obciagzenia, a takze skanowanie pamieci i procesdw.
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Zwieksz Wydajnos¢ Operacyjng Dzieki Pojedynczemu Agentowi i Zintegrowanej
Konsoli

Pojedynczy, zintegrowany agent bezpieczenstwa punktow korncowych Bitdefender eliminuje przecigzenie agenta. Modularna konstrukcja
zapewnia maksymalng elastycznos¢ i pozwala administratorom okresli¢ polityki bezpieczenstwa. GravityZone automatycznie dostosowuje
pakiet instalacyjny i minimalizuje wptyw agenta. Zaprojektowany od podstaw dla post-wirtualizacyjnych i post-cloudowych architektur
bezpieczenstwa, GravityZone zapewnia ujednolicong platforme zarzadzania bezpieczeristwem w celu ochrony fizycznych,
zwirtualizowanych i chmurowych srodowisk.

Kompleksowa, Optacalna Ochrona

Bitdefender GravityZone Advanced Business Security daje firmie efektywna ochrone dla fizycznych i wirtualnych stacji roboczych
i serweréw oraz dla urzadzen mobilnych, a kazdy z systeméw pobiera jedng jednostke z licencji. Ochrona poczty Exchange jest zawarta
w produkcie. Liczba skrzynek podlegajacych ochronie jest proporcjonalna do liczby jednostek licencji.

Wsparcie

Konfiguracja i instalacja rozwigzania GravityZone Advanced Business Security jest prosta, ale jesli potrzebujesz pomocy, skontaktuj sie z
Partnerem Bitdefender lub Wsparciem Bitdefender. Pomoga Ci oni w instalacji i konfiguracji produktu, zapewniajac optymalng ochrone i
wydajnos¢, jakich potrzebuja Twoje aplikacje biznesowe. Odwiedz: http://bitdefender.pl/dla-biznesu/uzyteczne-linki/wsparcie-techniczne

Specyfikacja / Wymagania Systemowe

GravityZone Advanced Business Security chroni komputery stacjonarne i serwery, serwery Exchange i urzadzenia mobilne - maszyny
fizyczne lub wirtualne. Serwery powinny stanowi¢ nie wiecej niz 35% wszystkich jednostek.

Szczegdétowe wymagania systemowe znajduja sie na:

https://bitdefender.pl/biznes/oprogramowanie-antywirusowe-dla-firm/gravityzone-business-security

Bitdefender jest Swiatowym dostawca zabezpieczen, ktory zapewnia najnowoczesniejsze kompleksowe rozwigzania bezpieczenstwa ponad 500 milionom uzytkownikéw w ponad 150 krajach.

SEa Bitdefender od 2001 roku tworzy nagradzane technologie zabezpieczen dla firm i konsumentéw oraz dostarcza rozwigzania z zakresu bezpieczenstwa infrastruktury hybrydowej i ochrony
punktéw koricowych. Dzigki R&D, wspotpracy i partnerstwu, Bitdefender ma wiodaca pozycje na rynku, zapewniajac niezawodne zabezpieczenia, na ktoérych mozna polegac. Wiecej informacji
znajduje sie na stronie: http://www.bitdefender.com.
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